
<보안정보 경고창 발생 대처 방법>

보안서버를 정상적으로 구동시키기 위해서는 보안서버를 서버에 설치

하는 것 이외에도 웹페이지에 적용하는 작업이 필요합니다 보안서버를 

웹페이지에 적용하는 방법으로는 전체 페이지를 암호화 하는 방법과 부

분페이지를 암호화 하는 방법이 있습니다

전체 페이지를 암호화 하는 방법은 아주 간략한 소스 수정을 통하여  

적용할 수 있으나 암호화 적용이 필요 없는 부분까지 암호화하기 때문에 

부분 암호화 보다는 서버에 부하를 줄 수 있습니다 부분 페이지 암호화는

전체 페이지를 암호화 하는 것 보다 소스 수정 부분이 조금 더 복잡하지만

서버의 부하가 증가하는 것을 줄일 수 있습니다

페이지별 암호화는 현재 위치하고 있는 페이지에서 다른 페이지로 이

동할 때 보안을 위해서 암호화된 전송을 할 것인지 아니면 평문 전송할 

것인지를 선택하여 암호화하는 것을 말합니다 부분적인 페이지 암호화

를 사용하는 이유는 위에서 언급한 바와 같이 암호화 적용이 필요 없는 

부분까지 암호화를 하여 서버의 부하를 증가시키는 것을 최대한 줄일 수 

있기 때문입니다

그러나 간혹 암호화가 적용된 사이트를 방문해보면 그림 과 같은 

경고창을 만나게 되는 경우가 있습니다

그림 이 적용된 페이지의 경고창



이 경고창이 뜨는 것은 암호화 통신을 유지하기 위해서는 웹페이지내

의 모든 의 호출이 로 이루어져야 하나 즉 평문 통신

을 위한 웹페이지 이 포함되어 있다는 것을 의미합니다

이런 경고창이 발생하는 웹페이지 속성을 보면 그림 처럼 암호화 

안 됨이라고 해서 마치 암호화가 되지 않은 평문 상태로 데이터가 전송

되어지는 것처럼 생각되지만 웹페이지 간 전송되는 데이터를 볼 수 있는 

툴을 이용해서 확인해 보면 그림 와 같이 암호화 통신

이 이루어지고 있다는 것을 알 수 있습니다

그림 평문 통신 주소가 호출되는 웹페이지의 속성

그림 를 통한 암호화 통신

그림 는 그림 의 결과와 비교하기 위해서 암호화 되지 않은 

평문 통신 상태를 나타낸 그림입니다



그림 를 통한 평문 통신

하지만 그림 와 같이 경고창이 발생하게 되면 상세한 내용을 모르

고 웹사이트에 접속하는 사용자들에게 보안이 되고 있지 않다는 불신을 

줄 수도 있고 또한 계속적인 경고창으로 인해서 불편해 할 수 있으므로 

가급적 발생하지 않도록 웹 페이지 내의 모든 을 로 바꿔주

는 것이 좋습니다

만일 절대경로로 호출하는 것이 아니라 상대경로로 호출하는 것이라

면 소스를 변경하지 않아도 됩니다

※ 참고 절대경로와 상대경로

절대경로 호출과 상대경로 호출이란 무엇인가

절대경로란 내가 열어보고자 혹은 내가 가고자 하는 웹페이지의 경로를 전체적으로 

기술하는 것이고 상대경로란 내가 현재 있는 위치를 기준으로 내가 열어보고자 혹은 

내가 가고자 하는 웹페이지의 경로를 기술하는 것을 말한다

아래 그림에서 첫 번째 밑줄 그은 부분이 상대경로로 호출하는 경우이고 두 번째 밑줄 

그은 부분이 절대경로로 호출하는 경우이다

첫 번째의 경우에는 암호화 통신을 하더라도 소스코드 수정이 필요없는 부분이고

두 번째의 경우에는 암호화 통신을 할 경우 호출 을 에서 로 바꿔줘야 한

다 만일 바꿔주지 않을 경우에는 그림 과 같이 경고창이 뜨게 된다


